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MILLELE PEAB KOOL ANDMEKAITSE
ISIKUANDMEKAITSE GLDMAKRUSE OSAS | e S 070
TAHELEPANU POORAMA?



KAKS LAHENEMIST

Opt-in: Isikuandmete ja privaatsuse kaitse on pohidigus (EL)

Opt-out: Keelatud on kahjutegeval viisil kasutamine (nditeks: USA)



ANDMETE ELUTSUKKEL



MOISTED

Vastutav tootleja
Volitatud tostleja

Kaasvastutav tootleja



MOISTED

PseudonUUmiseerimine

Isikuandmetega seotud rikkumine — turvanduete rikkumine, mis pohjustab andmete
juhusliku voi ebaseadusliku havitamise, kaotsimineku, muutmise voi loata
avalikustamise voi neile juurdepadsu.

Terviseandmed



ERAELU

Pohiseadus §19. Igaihel on digus vabale eneseteostusele.

lgailks peab oma diguste ja vabaduste kasutamisel ning kohustuste tditmisel austama
jo arvestama teiste inimeste digusi ja vabadusi

Pohiseadus §26. Igaihel on digus perekonna- ja eraelu kaitsele.

PShiseadus §43. Igaihel on 6igus tema poolt voi temale posti, telegraafi, telefoni voi
muul Uldkasutataval teel edastatavate sonumite saladusele.

Piirid ja sisu otsustab igaiiks ise.



LASTEKAITSE

URO Laste diguste konventsioon

Artikkel 16

1. Mitte Uhegi lapse eraellu, perekonnaelly, kodusse ega kirjavahetusse ei voi meelevaldselt
ega ebaseaduslikult sekkuda, samuti ei tohi ebaseaduslikult rinnata tema au ja head mainet.
2. Lapsel on digus seaduslikule kaitsele niisuguse vahelesegamise ja rinnakute vastu.

PGS

§ 29. Opilase hindamine

§ 35. Oppes osalemine ja koolis korraldatavast dppest puudumine
§ 37. Opilase arengu toetamine

§ 46. Haridusliku erivajadusega opilane

Lastekaitse seadus
8 11. Lapse sotsiaalsed digused
§ 13. Lapse digus privaatsusele



GDPR KEHTIVUS

Ei kohaldata:

1. toodeldakse tegevuse kaigus, mis ei kuulu EL diguse kohaldamisalasse;
2. riigiasutus t66tleb vdlis- voi julgeoleku poliitika elluviimiseks;

3. fuusiline isik tootleb eranditult isiklike voi koduste tegevuste kdigus

4. tootlejaks on diguskaitseorgan



ISICUANDMETE TOOTLEMISE SEADUSLIKKUS

Tootlemine on seaduslik kui:

- andmesubjekt on andnud ndusoleku

- lepingulised suhted;

- vajalik todtleja juriidilise kohustuse tditmiseks;
- fUusilise isiku eluliste huvide kaitsmiseks;

- seadustest tulenev diguspdrane tegevus;

- digustatud huvi; (v.a. andmesubjekti huvid voi pohidigused ja -vabadused, mille
nimel tuleb kaitsta isikuandmeid, eriti juhul kui andmesubjekt on laps).



TOOTLEMISE POHIMOTTED

Isikuandmeid kogutakse tapselt ja selgelt kindlaksmadratud ning diguspdrastel eesmdrkidel
ning neid ei té6delda hiljem viisil, mis on nende eesmdrkidega vastuolus.

Isikuandmed on asjakohased, olulised ja piiratud sellega, mis on vajalik nende t66tlemise
eesmdargi seisukohalt.

Isikuandmed peavad olema diged ja vajaduse korral ajakohastatud ning et voetakse koik
moistlikud meetmed, et t66tlemise eesmdrgi seisukohast ebadiged isikuandmed kustutaks voi
parandataks viivitamata.

Isikuandmeid voib sdailitada kujul, mis voimaldab andmesubjekte tuvastada ainult seni, kuni see
on vajalik selle eesmargi tditmiseks, milleks isikuandmeid to6deldakse.

Isikuandmeid voib toédelda viisil, mis tagab isikuandmete asjakohase turvalisuse, sealhulgas
kaitseb loata voi ebaseadusliku tootlemise eest ning juhusliku kaotamise, hdvitamise voi
kahjustumise eest, kasutades asjakohaseid tehnilisi voi korralduslikke meetmeid.



INFOUHISKONNA TEENUS

InfoUhiskonna teenuse pakkumisel otse lapsele on tema isikuandmete t66tlemine
seaduslik ainult juhul kui ta on 16 aastane vo6i vanem.

Noorema puhul ainult juhul, kui on olemas eestkostja ndusolek.

Ei mojuta lilkkmesriikide Uldist lepingudigust. Sic!



NOUSOLEK

Nousoleku olemasolu peab téendama toétleja.

Kirjaliku nousoleku taotlus peab arusaadavalt ja lihtsasti kattesaadaval kujul, selges
ning lihtsas keeles olema selgelt eristatav muust dokumendist.

Nousoleku voib igal ajal tagasi votta.
Tagasivotmine ei oma tagasiulatuvat joudu.

Nousoleku tagasivotmise digusest tuleb teavitada enne ndusoleku andmist.



NOUSOLEK

Ei ole vajalik:

- lepingu tditmine voi lepingu tditmise tagamine;

tootleja kohustuste tditmine;

isiku eluliste huvide kaitsmiseks;

avalikes huvides voi avaliku voimu teostamisel,

oigustatud huvi korral.



ISICUANDMED

Isikvandmed — igasugune teave tuvastatud voi tuvastatava fiusilise isiku
(,,andmesubjekti“) kohta.

Tuvastatav fiisiline isik on isik, keda saab otseselt voi kaudselt tuvastada, eelkdige
sellise identifitseerimistunnuse pohjal nagu nimi, isikukood, asukohateave,
vorguidentifikaator voi selle fiusilise isiku Ghe voi mitme fiisilise, fisioloogilise,
geneetilise, vaimse, majandusliku, kultuurilise voi sotsiaalse tunnuse pohjal

Kdik tegevused on t66tlemine (isegi postkasti vaatamine kus VOIVAD olla
isikuandmetega info)



ERILIIGILISED ISIKUANDMED

Andmed millest ilmnevad:

rassiline voi etniline pdritoly;

poliitilised vaated;

usulised voi filosoofilised veendumused;

ametihingusse kuulumine;
- geneetilised andmed;

- biomeetrilised andmed;
- terviseandmed;

- andmed isiku seksuaalelu voi seksuaalse sattumuse kohta.



LABIPAISTVUS

Labipaistvus — isikule esitatav teave tema andmete tootlemisest peab olema kokkuvétlik,
arusaaday, lihtsasti kattesaadavas vormis, kasutades selget ja lihtsat keelt.

Kui andmed on kogutud andmesubijektilt, siis tuleb talle isikuandmete saamise ajal teatavaks
teha:

vastutava tootleja ja tootleja esindaja nimi ja kontaktandmed;

andmekaitseametniku kontaktandmed;

isikuandmete t66tlemise eesmark ja diguslik alus;

kui isikuandmete t66tlemine pohineb t66tleja voi kolmanda isiku digustatud huvil, siis info,
millisel alusel pohineb digustatud huvi;

- teave isikuandmete vastuvotjate voi vastuvotjate kategooriate kohta;



0I1GUSTATUD HUVI

Oigustatud huvi v3ib olla té6tlemise aluseks, kui isiku huvid v&i pdhidigused- ja
vabadused ei ole tdhtsamad.

Oigustatud huvi v3ib olla siis, kui isik on t&6tleja klient v&i t66tab tema juures.
Oigustatud huvi on ka isikuandmete t66tlemine tagamaks vdrgu- ja andmeturve.

Oigustatud huvi on ka isikuandmete edastamine seoses vdimalike siiitegudega ja
avalikku julgeolekut dhvardavate ohtudega.

Jalgida tuleb, et see oleks kooskdlas digusliku, kutsealase voi muu saladuse hoidmise
kohustusega.

Tootleja peab toendama, et tema digustatud huvid kaaluvad UGles isiku huvid voi
pohidigused ja vabadused.



RIKKUMISEST TEAVITAMINE

Teates tuleb:

- kirjeldada rikkumise laadi ning nimetada andmesubjektide kategooriad ja
ligikaudne arv ning isikuandmete kirjete liigid ja ligikaudne arv;

- teatada andmekaitsespetsialisti voi kontaktisiku nimi ja kontaktandmed;
- kirjeldada rikkumise voimalikke tagajdrgi;

- kirjeldada voetud voi votmiseks kavandatud meetmeid rikkumise lahendamiseks,
sealhulgas vajaduse korral rikkumise véimaliku kahjuliku moju leevendamiseks.

Isikut peab teavitama kui rikkumine kujutab endast téendoliselt suurt ohtu tema
oigustele ja vabadustele.

Koik rikkumised tuleb dokumenteerida.



ANDMETE KUSTUTAMINE

Oigus olla unustatud

1. Eesmark on I6ppenud

2. Tagasivoetud nousolek

3. Toodeldakse ebaseaduslikult

4. Vastutava tootleja juriidilised kohustused

5. Koguti seoses infoihiskonnateenus pakkumisega

6. Peale kustutamist tuleb teavitada ka kaasvastutajaid ja seotud isikuid



POLE VAJA KUSTUTADA

on ajakirjandus

juriidiline alus kestab

rahvatervise valdkonnas avaliku huviga seotud pohjustel;

avalikes huvides toimuva arhiveerimise, teadus voi ajaloouuringute voi statistilisel
eesmdargil;

- digusnouete koostamiseks, esitamiseks voi kaitsmiseks.



TOOTLEMISE PIIRAMINE

- andmesubijekt vaidlustab isikuandmete digsuse;

- isikuandmete t6otlemine on ebaseaduslik, kuid andmesubjekt ei taotle isikuandmete kustutamist,
vaid kasutamise piiramist;

- vastutav tootleja ei vaja isikuandmeid enam tootlemise eesmdrkidel, kuid need on
andmesubjektile vajalikud 6igusnouete koostamiseks, esitamiseks voi kaitsmiseks,

- andmesubjekt on esitanud isikuandmete t66tlemise suhtes vastuvdite.
Piiramise korral voib isikuandmeid té6delda ainult:

- isiku nousolekul;

- digusnouete koostamiseks, esitamiseks voi kaitsmiseks;

- teiste isikute diguste kaitsmiseks;

- olulise avaliku huvi korral.



INVENTUURID

Andmete inventuur

Eesmarkide inventuur

Kasutajate inventuur

Tootlemise kategooriate inventuur
Asukohtade inventuur

Riskide inventuur

Riskide maandamise inventuur



REGISTREERIMINE

Vastutav tootleja peab registreerima koik isikuandmetega tehtavad toimingud.
Volitatud tootleja peab pidama tootlemise toimingute kategooriate registrit.

Registreerima ja registrit pidama ei pea siis, kui ettevottes voi organisatsioonis on
vahem kui 250 t66tajat. Vdlja arvatud:

- tootlemine kujutab téendoliselt ohtu isiku digustele ja vabadustele;
- toodeldakse eriliiki isikuandmeid;
- toodeldakse kohtuotsuste ja siitegudega seotud andmeid;

- tootlemine ei ole juhtumipdhine.



DPO

Andmekaitsespetsialisti peab mdadrama:
- isikuandmeid toétlev avaliku sektori asutus voi organ;

- tootleja kelle pohitegevuse moodustavad isikuandmete toimingud, mis hélmavad
ulatuslikku isikute korrapdrast ja sistemaatilist jalgimist;

- tootleja kelle pohitegevuse moodustavad andmete eriliikide ja siiteoasjades
siUdimoistvate kohtuotsuste ja siitegudega seotud isikuandmete ulatuslik t66tlemine.

Vastutav tootleja vastutab tekitatud kahju eest, kui to6tlemisel on rikutud madrust.

Volitatud tootleja vastutab tekitatud kahju eest, kui on rikkunud konkreetselt temale
suunatud madruse ndudeid voi ta ei ole jdrginud vastutava téotleja antud juhiseid voi
tegutsenud nende vastaselt.



DPO

Nouded andmekaitsespetsialistile:

- teadmine
- teadmine
- teadmine
- teadmine
- teadmine
- teadmine
- teadmine
- teadmine

- teadmine

organisatsiooni vddrtustest ja eesmdrkidest;

organisatsiooni toimimise protsessidest;

tookorralduse reeglitest ja poliitikatest;

Uldistest isikuandmete kaitse digusaktidest;

organisatsiooni tegevusvaldkonna isikuandmete kaitse digusaktidest;
isikuandmete t66tlemise mojudest organisatsioonile ja andmesubjektile;
IKT ja andmeturbe mojudest andmesubjektile ja organisatsioonile;
riskianalUisist ja riskijuhtimisest;

andmekaitsealasest mojuhinnangust;



DPO AMETISEISUND

- peab olema tagatud nouetekohane ja digeaegne kaasamine koikidesse isikuandmete kaitsega
seotud kisimustesse;

- tuleb anda ilesannete tditmiseks ja ekspertteadmiste taseme hoidmiseks vajalikud vahendid ning
juurdepdds isikuandmetele ja t6otlemise toimingutele;

ei saa juhiseid Ulesannete tditmiseks;

Ulesannete tditmise eest ei tohi ametist vabastada ega karistada;

allub otse to6tleja korgeimale juhtimistasandile;

tema poole voib poorduda kaoigis kiisimustes, mis on seotud andmesubjekti andmete t66tlemise ja
GDPR-ist tulenevate diguste kasutamisega;

- seotud saladuse hoidmise ja konfidentsiaalsuse ndudega.

Vaoib tdita muid Ulesandeid ja kohustusi, kui need ei pohjusta huvide konflikti andmekaitsespetsialisti
Ulesannete ja kohustustega.



DPO ULESANDED

- teavitada ja noustada tootlejat seoses andmekaitsenormidega;

- jdlgida isikuandmete kaitse pohimotete jargimist, sh vastutusvaldkondade jaotamist,
personali teadlikkuse suurendamist ja koolitamist, seonduvat auditeerimist;

- noustada seoses mojuhinnanguga ja jdlgida selle toimist;
- teha koostood jarelevalveasutusega;
- olla kontaktisik jarelevalveasutuse jaoks.

Ulesannetest tulenevalt ei saa andmekaitsespetsialist olla see, kes isikuandmete
tootlemisega seotud asjad dra teeb.

Ta kontrollib, et asjad oleks tehtud ja kooskdlas isikuandmete kaitse reeglitega.



MOJUHINNANG

Isikuandmete t66tlemisega kaasnevate ohtude ja riskide hindamine.
Teisisonu kitsa suunitlusega (isikuandmete t6otlemine) riskide hindamine (analius).
Isikuandmete to6tlemine ei ole asi iseeneses.

Ainult abivahend organisatsioonile oma eesmdrkide saavutamiseks ja seega
lahutamatu osa t66tleja tegevusstrateegiast.

IT on abivahend isikuandmete tootlemiseks.

Tootlemisel, eelkdige uute tehnoloogiate kasutamisel, kui téendoliselt voi tekkida suur
oht isikute digustele ja vabadustele, peab enne t66tlemist hindama kavandatavate
toimingute moju isikuandmete kaitsele.

Peab kisima ka andmekaitsespetsialisti arvamust.



MOJUHINNANG

Mojuhinnang on kohustuslik:

- automaatsel t6otlemisel pohineval sistemaatilisel ja ulatuslikul hindamisel, mille
alusel tehakse otsuseid, mis omavad oGiguslikke tagajdargi voi mojutava oluliselt isikut;

- sUiteoasjades siidimoistvate kohtuotsuste ja siitegudega seotud andmete
ulatuslikul tootlemisel;

- andmete eriliikide tootlemine;

- toimub avalike alade vlatuslik sistemaatiline jalgimine.



MOJUHINNANG

Mojuhinnangus peavad olema kirjeldatud:
- kavandatavad téotlemise toimingud;
- tootlemise eesmdrkide sustemaatiline kirjeldus (sh digustatud huvi);

- tootlemise toimingute vajalikkuse ja proportsionaalsuse hindamine eesmdrkide
suhtes;

- andmesubijektide digusi ja vabadusi puudutavate ohtude hinnang;

- ohtude kdasitlemiseks kavandatud meetmed isikuandmete kaitse tagamiseks ja
mddruse jargimise toendamiseks.



MILLISED ON OHUD V03I PUUDUSED KOOLIDES
TEGEVUSE MAARUSELE VASTAVUSSE VIIMISEL?

1. Tolgendamine

1.1 Pidaja tasemel

1.2 Asutuse tasemel

2. Kompetents ja selle jagamine

3. Tootajate pidev teavitamine, harimine ja kontrollimine
4. Tehnoloogilised voimekused on adrmiselt ebaihtlased

5. Erinevate haridusasutuste erinev stardipakk



MILLISED ON HEAD NAITED GDPR RAKENDAMISEL
KOOLIS?

Headeks ndideteks on see, et paljudes koolides on hakatud erinevate online app’ide
kasutamisel tosiselt motlema kqsu’raiq’re/kclsu’rqmis’re ,anonUmiseerimisele®.

Selle ile pole seni vaga palju méeldud ja eesmdrk on olnud alati, et kui midagigi
tehtaks ja midagigi kasutataks, siis on JUBA vdga hea. Nagu juba alguses sai 6eldud,
enamik GDPR’is kirjeldatust ja deklareeritust on kehtinud juba eelmisel kimnendil tdnu
toonaste ja ka praeguste valdkonnas tegevate professionaalide suurele téole.

NUiUd on lisatud seni suhteliselt hambutule keskkonnale kihvad ja kontrollivad
(kohustuslikult enesekontrollivad) silmad ning ehk saavad asjad ka paremaks, sest me
kdik tahame, Ukskdik kummal pool lauda ka istume, et meie kohta saadav/téédeldav
info oleks meie soovidele vastav ning kontrollitav omaniku poolselt.
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